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Copyright

Die in diesen Unterlagen enthaltenen Angaben und Daten, einschlielich URLs und anderen Verweisen auf Internetwebsites,
kénnen ohne vorherige Ankiindigung geéndert werden. Die in den Beispielen verwendeten Firmen, Organisationen, Produkte,
Personen und Ereignisse sind frei erfunden. Jede Ahnlichkeit mit bestehenden Firmen, Organisationen, Produkten, Personen
oder Ereignissen ist rein zufallig. Die Verantwortung fur die Beachtung aller geltenden Urheberrechte liegt allein beim Benutzer.

Unabhangig von der Anwendbarkeit der entsprechenden Urheberrechtsgesetze darf ohne ausdriickliche schriftliche Erlaubnis
der CenterTools Software GmbH kein Teil dieser Unterlagen fir irgendwelche Zwecke vervielfaltigt oder Ubertragen werden,
unabhéngig davon, auf welche Art und Weise oder mit welchen Mitteln, elektronisch oder mechanisch, dies geschieht.

Es ist moglich, dass CenterTools Software GmbH Rechte an Patenten bzw. angemeldeten Patenten, an Marken,
Urheberrechten oder sonstigem geistigen Eigentum besitzt, die sich auf den fachlichen Inhalt dieses Dokuments beziehen. Das
Bereitstellen dieses Dokuments gibt Ihnen jedoch keinen Anspruch auf diese Patente, Marken, Urheberrechte oder auf sonstiges

geistiges Eigentum, es sei denn, dies wird ausdriicklich in den schriftlichen Lizenzvertragen von CenterTools Software GmbH
eingeraumt.

© 2012 CenterTools Software GmbH. Alle Rechte vorbehalten.

Weitere in diesem Dokument aufgefuihrte tatséchliche Produkt- und Firmennamen kénnen geschutzte Marken ihrer jeweiligen
Inhaber sein.
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1 Einleitung

Dieses Dokument beschreibt die konkrete Vorgehensweise, um DriveLock in 4 Stunden zu
installieren und lhre Sicherheitsrichtlinien unternehmensweit umzusetzen.

Datensicher in 4 Stunden

Sicherheit

A

DriveLock

Im Vergleich zu anderen Ldsungen erreichen Sie mit DriveLock viel schneller das gewtinschte
Sicherheitsniveau. Auch im laufenden Betrieb macht sich die einfache Architektur und die Eleganz
von DrivelLock positiv bemerkbar und spart Zeit und Geld.

Die Sicherheit heikler Daten in Unternehmen wird mehr und mehr zu einer Vertrauensfrage —
braucht es doch zur Beherrschung eines komplexen Umfelds auch eine flexible Sicherheitslésung.
Allerdings muss diese flexible Lésung nicht notwendigerweise auch kompliziert zu handhaben sein.
Denn Datensicherheit kann auch einfach sein. In wenigen Schritten optimieren Sie mit DriveLock
die Sicherheit Ihrer Unternehmensdaten und eliminieren die Gefahr durch offene USB-Ports und
andere unkontrollierte Schnittstellen.

Mit der folgenden Anleitung kdénnen Sie Gerateschutz und Verschlisselung in weniger als 4
Stunden implementieren.
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2 Vorbereitung

Fur die Durchfiihrung der nachfolgenden Schritte benétigen Sie Folgendes:

e Die aktuelle DriveLock Software (am besten als ISO-Image oder gebrannte CD)

e Einen Computer fir die DriveLock Management Konsole und das DriveLock Control
Center (Admin-PC) mit installierten Microsoft Tools zur Bearbeitung von Gruppenrichtlinien

e Microsoft SQL Server oder Microsoft SQL Express Datenbank (ab Version 6.1 auch Oracle
bzw. Oracle Light)

e Einen Active-Directory Benutzer fir den DriveLock Enterprise Service

e Je eine Active-Directory Gruppenrichtlinie fiir die DriveLock Richtlinie und die
Agentenverteilung

e Einen Netzwerkshare fiur die Bereitstellung des DriveLock Agenten Installationspaket
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3 Installation der benotigten
Komponenten

Je nach Betriebssystem verwenden Sie fir die weiteren Installationen jeweils die 32Bit
Installationspakete oder die 64Bit Installationspakete. Bei aktivierter Benutzerkontensteuerung
(UAC) bestétigen Sie bitte die sich 6ffnenden Benachrichtigungen von Windows.

Alternativ starten Sie eine Kommandozeileneingabe ebenfalls mittels ,,Als Administrator ausfihren”
und verwenden die msiexec Befehle, z.B. msiexec /I DriveLock_MMC.msi

3.1 Installation der DriveLock Management
Konsole

Zeitaufwand: ca. 10 Min.
Wir beginnen mit der Installation der DriveLock Management Konsole auf einem administrativen
PC, von dem Sie lhre Gruppenrichtlinien bearbeiten. Diese bendtigen Sie, um DrivelLock
konfigurieren zu kdnnen.

Um die Installation zu starten fihren Sie die DriveLock_ MMC.msi (fir 32Bit OS) wie oben
beschrieben aus und folgen Sie dem Installations-Wizard durch die nachsten Schritte

Die DriveLock Installation wird vom Install Shield Wizard gestartet.

i'i!rl' CenterTools DriveLock Management Console (x64 Edition) Setup

Willkommen beim Setup
Assistenten von CenterTools
DriveLock Management
Console (x64 Edition)

Der Setup Assistent wird CenterTools Drivelock Management
Console (x64 Edition) auf Threm Computer installieren.

Klicken Sie auf "Wweiter" um Fortzufahren, oder auf
"Abbrechen” um den Setup Assistent zu beenderEEEREET ]

E)
(o "

Windows'7

= zurick | Weiker = Abbrechenl

Klicken Sie Weiter.
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i'é'- CenterTools DriveLock Management Console (x64 Edition) Setup

Endbenutzer Lizenzyereinbarung
Bitte lesen Sie nachfolgende Lizenevereinbarung sorafaltig durch. )

CENTERTOOLS ENDKUNDENLIZENZAYEREINBARUNG (EULA) i’

DIESE YEREINBARUNG ENTHALT DIE BEDINGUNGEN, Z1J DEMEN
CENTERTOOLS SOFTWARE GMEH ("CENTERTOOLS") DEM

KUNDEM, DER I ANGEBOT BZWY. DER AUFTRAGSBESTATIGUNG
GENANMT IST {"KUNDE"), DAS RECHT EINRAUMT, DIE

CEMTERTOOLS SOFTWARE UMD DAZUGEHORIGE

DOKUMENTATION, DIE DER KUMWDE BESTELLT UND BEZAHLT HAT
(INSGESAMT BEZEICHMET ALS "LIZENZIERTE SOFTWARE", ZU r
KIITZER hd

% 1ch stimme der Lizenzversinbarung zu:

™ Ich stimme der Lizenzvereinbarung MICHT 2u

< Zuriick, I Weiter = I Abbrechen |

Advanced Installer

Stimmen Sie der Lizenzvereinbarung zu und klicken Sie Weiter.

i'.g!r" CenterTools DrivelLock Management Console (x64 Edition) Setup [ x|
Yorbereitung der Installation abgeschlossen
Der Setup Assistent ist bereit, mit der Installation zu beginnen, g

Klicken Sie auf "Instalieren” um die Installation zu starten, Wenn Sis die
Installationsesinstelungen Oberprifen oder dndern michten, Kicken Sie auf "Zurick!, Um
den Setup Assistent zu beenden, Kicken Sie auf "Abbrechen’,

Advanced Installer

<= Zuriick. abbrechen |

Nach Klicken von Installieren kann die komplette Installation einige Minuten dauern.
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Der Setup Assistent von
CenterTools DrivelLock
Management Console (x64
Edition) wird abgeschlossen.

Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
beenden,

= Zuriick:

Abbrechen |

Nach Abschluss der Installation klicken Sie Fertigstellen, um den Wizard zu schliel3en.

Die Startmenueintrage fur die Management Konsole sind vorhanden. Nun kann die Konfiguration

von DriveLock mittels der Management Konsole erfolgen.
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3.2 Installation des DriveLock Enterprise
Service

Zeitaufwand: ca. 25 min.

Anschliel3end installieren Sie den DriveLock Enterprise Service. Dieser zentrale Server bendtigt
eine SQL-Datenbank, in der alle Events Ihrer DriveLock Agenten gesammelt werden. (Sollten Sie
noch Uber keinen SQL-Server verfugen, kénnen Sie die kostenlose SQL-Express Edition von
Microsoft verwenden).

Uber eine separate Konsole haben Sie bequem Zugriff auf alle gesammelten Daten, und kénnen
anhand verschiedener Gruppier- und Filterfunktionen schnell die gewlinschten Ereignisse finden.
(Z.B. welcher Benutzer hat welche Dateien auf welche Wechseldatentrager kopiert?)

Die genaue Systemvorrausetzungen entnehmen Sie bitte dem DriveLock Installationshandbuch.

i'.g!;" CenterTools DriveLock Enterprise Service x64 Edition Setup

m DriveL®ckK Enterprise Service
)

Welcome to the CenterTools
DriveLock Enterprise Service
x64 Edition Setup Wizard

The Setup Wizard will inskall CenterTools DriveLack,
Enterprise Service x64 Edition on wour computer, Click
"Mext" to continue or "Cancel" to exit the Setup Wizard,

Cancel

Klicken Sie Next.

i'e!;" CenterTools DriveLock Enterprise Service - InstallShield Wizard

License Agreement
Please read the Following license agreement carefully, =)

CenterTools DriveLock End-User License Agreement i’

THIS END USER LICENSE AGREEMENT SETS FORTH THE TERMS AND
CONDITIONS UNMDER YWHICH CENTERTOOLS SOFTWARE GMEH.
['CENTERTOOLE", GRANTS TO THE CUSTOMER IDENTIFIED OM THE
ORDER FORM AMNDYOR THE ORDER CONFIRMATION ("CUSTOMER" THE
RIGHT TO USE THE CENTERTOOLS SOFTWARE AND ACCOMPANYING
DOCUMENTATION ORDERED AND PAID FOR BY CUSTOMER
{COLLECTIMELY "LICENSED SOFTWARE".

e A et it o e i i e i [

' 1 accept the terms in the license agreement Prink |

” 1 do not accept the terms in the license agreement

Inistallshield

< Back I Mexk = I Cancel |
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Klicken Sie Next.

i’e!rl' CenterTools DriveLock Enterprise Service - Installshield Wizard

Service Account Information
Specify a user name and password =

Specify the user name and password of the service account that will be used to run the service,
The user account must be in the form DOMAIN Username.

User name:

Ilbo'l,svc_src Browse, .. |
Password;

I ssssns

Select the button below ta specify information about & new user that wil
be created during the installation.

Mew User Information. ..

Instalshield

< Back I Mext = I Cancel |

Auswahl Service Account: Es muss sich um einen normalen Domanen-Benutzer handeln. Bitte
beachten Sie, dass dieser User auf dem DES Server Uber lokalen Administrator Berechtigungen
verfligen muss.

ii;‘!rl' CenterTools DriveLock Enterprise Service - InstallShield Wizard

Encrypted communications (SSL) certificate
Select the S5L certificate ko use for the client-server communication, J

" select existing certificate
You can select an existing certificate stored in the local machine's certificate

store, If wou want to use a certificate issued by an external authority, import
it to the certificate to the store Ffirst,

&' Create self-signed certificate

Create a self-signed certificate, This certificate will be stored in the local
machine's certificate store,

Inistallshield

< Back I Mexk = I Cancel |

Auswahl Zertifikat (der Zugriff der DriveLock Konsole auf den DriveLock Enterprise Service findet
immer verschlisselt Uber HTTPS statt): Sollten Sie Uber kein passendes Zertifikat verfiigen,
wahlen Sie den Punkt ,Create self-signed certificate” und klicken auf Next. Der Assistent generiert
die bendtigten Zertifikate in dem Fall automatisch.

Klicken Sie Next.
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i'é'u CenterTools DriveLock Enterprise Service ®64 Edition Setup

Ready to Install
The Setup Wizard is ready to begin the CenterTools Drivelock Enterprise Service - |

w64 Edition installation

Click. "Install" ko begin the installation, IF wou want to review or change any of wour
installation settings, click "Back”, Click "Cancel" to exit the wizard.

Advanced Installsy

< Back Cancel

Zum Starten der DES Installation klicken Sie Install.

i'\.‘!rl' CenterTools Drivelock Enterprise Service #64 Edition Setup

Drivel®ckK Enterprise Service

Completing the CenterTools
DriveLock Enterprise Service
x64 Edition Setup Wizard

Click the "Finish" button to exit the Setup \Wizard.

Zance] |

= Back

Nach Abschluss des Installationsassistenten 6ffnet sich nach wenigen Sekunden automatisch der
Datenbank Installationsassistent. Dieser wird Sie durch die Schritte leiten, die notwendig sind, um

die Datenbank zu erstellen.
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DriveLock Datenbank Installation Assistent =] B3

Willkommen zum DrivelLock
Datenbank Installation
Assistenten

Dieser Assistent konfiguriert den Modus, in dem der Drivelock Enterprise
Service betrieben wird und erstellt | aktualisiert die Drivelock Datenbank.

! Weiter = | Abbrechen

Klicken Sie auf Weiter um des Assistent zu starten.

B DriveL ock Datenbank Installation Assistent H[=]

Rolle des DES auswahlen

‘Wahlen Sie, in welchem Modus der Drivelock Enterprise Service auf diesem Computer
laufen soll.

#) Zentraler DriveLock Enterprise Service {Standard)

‘Wahlen Sie diesen Modus, wenn dies der einzige DriveLock Enterprise Service in ihrem
Unternehmen, ader der zentrale Dienst in einer verteilten Installation ist. Eine Datenbank wird
fir diesen Modus benétigt,

) Werknipfter DriveLock Enterprise Service

‘Wahlen Sie diesen Modus, wenn dieser DriveLock Enterprise Service sich zu einem zentralen
DriveLock Enterprise Service werbinden soll, z.B. in einer Aulienstelle, Es wird keine Datenbank.
benétigt und installiert.

< Zuriick, Weiter = i | Abbrechen ‘

Wabhlen Sie den ersten Punkt ,Zentraler DriveLock Enterprise Service" und klicken Sie auf Weiter.

12 Version 7.1



CenterTools
Quickstart Guide

¥ DriveLock Datenbank Installation Assistent =] E3

Datenbank verbinden und Aktion auswahlen.

‘Wahlen Sie den Datenbank Typ, geben sie die Yerbindungsparameter ein, filhren Sie den
Werbindungstest aus und wahlen Sie eine Akkion,

Server: WCT-LBO-50L10
*) Microsoft SQL Server

Geben Sie den vallen Microsoft SQL Server Instanznamen ein, zum
) Oracle Server Beispiel: localhostisglexpress

Durch den Yerbindungstest ermittelte Server Yersion:
| Verbindungstest

Wahlen Sie eine Akkion

) Eine bestehende Drivelock Datenbank dberpriifen | aktualisieren

) Eine DriveLock 5.5 R2 Datenbank importieren

| = Zuriick | Abbrechen

Geben Sie im Feld ,Server* bitte die Verbindung zu lhrem SQL Server an.

Hinweis: Bei Verwendung von SQL-Express mussen Sie neben dem Servernamen auch den
Instanz Namen ,SQLEXPRESS" angeben, so wie in unserem Beispiel:

¥ DriveLock Datenbank Installation Assistent H[=] E3

Datenbank verbinden und Aktion auswahlen.

‘Wwahlen Sie den Datenbank Typ, geben sie die Verbindungsparameter ein, fihren Sie den
Werbindungstest aus und wahlen Sie eine Akkion,

Server: WCT-LBO-5QLIMSOLE xpress
*) Microsoft SQL Server

Geben Sie den vollen Microsoft SQL Server Instanznamen ein, zum
) Oracle Server Beispiel: localhosthsglexpress

Durch den Yerbindungstest ermittelte Serwver Yersion:
| Werbindungstest 9 |9.00.5000.00

Wahlen Sie eine Akkion

) Eine bestehende DriveLock Datenbank dberprifen | akkualisieren

) Eine DriveLock 5.5 R2 Datenbank importieren

< Zuriick ‘ Weiter = ‘ | Abbrechen ‘

Klicken Sie anschlieBend auf Verbindungstest. Sobald die Verbindung erfolgreich hergestellt
werden konnte, wéahlen Sie bitte weitern unten im Assistenten den Punkt ,Eine neue DrivelLock
Datenbank installieren“ und klicken Sie auf Weiter.
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¥ DriveLock Datenbank Installation Assistent =] E3

Aktion Konfigurieren

Datenbankname: DriveLock|

DES Dienst Benutzername: LB\sve_des

< Zuriick ‘ Weiter = ' | Abbrechen ‘

Im nachsten Fenster des Assistenten wahlen Sie als erstes den Namen der Datenbank. Sofern
noch keine Datenbank mit dem Namen DriveLock existiert, kbnnen Sie die Voreinstellung
.DriveLock” tibernehmen.

B DriveLock Datenbank Installation Assistent =] E3

Benutzerkonten einrichten

Eintichten von Administrator Benutzerkonten fir das Drivelock Control Center und die Drivelock
Management Konsole,

DriveLock Control Center Administrator: LE\adrministr atar _J

Der DriveLock Control Center Administrator hat Zugriff auf die Standard Berichte und Forensics, Er kann
Control Center Benutzer verwalten und die Zugriffsrechte auf Berichte und Forensik einstellen,

DriveLock Management Konsole Administrator: LB\ administrator _J

Der DriveLock Management Konsole Administrator konfiguriert den DriveLock Enterprise Service und
verwalket DriveLock Richtlinien, Installationspakete und Antivirus Updates,

< Zuriick ‘ Weiter = § | Abbrechen ‘

Anschliel3end richten Sie noch die Benutzerkonten ein, welche Administrative Rechte auf das
DriveLock Control Center sowie die DriveLock Management Konsole erhalten. Nur die hier
eingegebenen Benutzer haben nach der Installation das Recht, auf die Daten des DrivelLock
Enterprise Service uber das DriveLock Control Center zuzugreifen.

Klicken Sie auf Weiter.
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B DriveLock Datenbank Installation Assistent =] E3

Zusammenfassung
Bitte (berpriifen Sie die ausgewahlten Akkionen,

Datenbank Typ: Microsoft SQL Server
Datenbank Server: YCT-LBO-5QL10Ysglexpress
Datenbank Mame: DriveLock
Zielversion Datenbank: 7.1.0.11
DES Dienst Benutzername: LBisve_des
DiCC Administrator Konto: LB\administrator
DCC Administrator SID: 5-1-5-21-67067783-360762861 7-4003920945-500
MMC Administrator Konto: LE\administrator
MMC Administrator SID: 5-1-5-21-67067783-3607698617-4003990945-500
Skrite zum Ausfihren der ausgewahlten Akkion:
01_CreateDatabase,sql
02_CreateSchema.sql
03_CreateSchemaRelationships.sgl
04_CreateStoredProcs,sql
05_CreateDocAdmin, sql

< Zuriick ‘

| Abbrechenm ‘

AbschlieRend erhalten Sie noch eine Ubersicht der nun anstehenden Installation. Klicken Sie auf
Weiter um die Installation zu starten.

Nach erfolgreicher Datenbankinstallation klicken Sie auf Weiter.

P DriveLock Datenbank Installation Assistent =] 3

ﬁ Aktionen abgeschlossen
|
-2

Fir weitere DriveLock Enterprise Service Einstellungen verwenden Sie bitte
die Drivelock Management. Konsole, Der Dienst wurde neu gestartet,

;Eertlg stellen

Und schlieBen den Datenbank Installation Assistenten mit Fertig stellen.
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3.3 Installation des DriveLock Control Center

Zeitaufwand: ca. 10 min.

Nun installieren Sie das DriveLock Control Center. Das bendtigen Sie, um auf die im DriveLock
Enterprise Service gesammelten Ereignisse zugreifen und auswerten zu kénnen.

i CenterTools DriveLock Control Center #64 Edition Setup

Driveleck control Center

Welcome to the CenterTools
DriveLock Control Center x64
Edition Setup Wizard

The Setup Wizard will inskall CenterTools Drivelock Control
Center x64 Edition on your computer, Click "Mest" to
conkinue or "Cancel" to exit the Setup Wizard,

:' Cen'l:?rTools

= Back Cancel

Klicken Sie Next.

{2 CenterTools DriveLock Control Center #64 Edition Setup

End-User License Agreement
Please read the Following license agreement carefully P |

CenterTools DriveLock End-User License Agreement i’

THIS END USER LICEMSE AGREEMENT SETS FORTH THE TERMS
AND CONDITIONS LUNDER WWHICH CENTERTOOLS SOFTWARE
GMEBEH. ('CENTERTOOLS"), GRANTS TO THE CUSTOMER
IDENTIFIED OM THE ORDER FORM ANMD/OR THE ORDER
CONFIRMATION {"CUSTOMER") THE RIGHT TO USE THE
CENTERTOOLS SOFTWARE AMD ACCOMPANYING
DOCUMENTATION ORDERED AND PAID FOR BY CUSTOMER

-
Al L TR AL W M RO OmCTind A ne. —I

¥ 1 accept the terms in the License Agreement:

™ 1 do not accept the terms in the License Agreement

Adwanced Installer

< Back I Mext = I Cancel

Klicken Sie Next.
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i'é'u CenterTools DriveLock Control Center ®64 Edition Setup

Ready to Install

The Setup Wizard is ready ko begin the CenterTools Drivelock Control Center x64 ﬂ
Edition installation ]

Click. "Install" ko begin the installation, IF wou want to review or change any of wour
installation settings, click "Back”, Click "Cancel" to exit the wizard.

Advanced Installsy

< Back Cancel

Klicken Sie auf Install um die Installation zu starten.

i'n.‘!rl' CenterTools DriveLock Control Center ®64 Edition Setup

Driveleck control Center

Completing the CenterTools
DriveLock Control Center x64
Edition Setup Wizard

Click. the "Finish" button to exit the Setup \Wizard.

= Back Zancel

Klicken Sie nach dem Ende der Installation Finish.
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4 Konfiguration der bendtigten
Komponenten

4.1 Einrichten des DriveLock Control Center

Zeitaufwand: ca. 10 min.

Starten Sie nun Uber den neuen Startmendeintrag das DriveLock Control Center.

'_r,é Internet Explorer {64 Git)
'_r,é Internet Explorer

@ Standardprogramme

@ Windows Media Player
:f,'_l wWindows Update

| hutostart adrniniskrator
, CenterTools DriveLock
CenterTools Driveloc C—
| & DES Database Installation Wizard
B ] er
- - . Computer
[3 Drivelock Enkerprise Service Status
24 DriveLock Lokale Richtlinie
Metzwerk
"‘d Drivelock Management-Konsole
) Handbuch Conkrol Cent
©) Handbuch Caonkrol Center {german) Systemsteuerung

@) Manual Contral Center

| Microsoft Sikverlight Gerate und Drucker

, Werwaltung
 Wartung Werwaltung »
| Zubehdr
Hilfe und Support
Ausfihren. ..
4 Zuriick ‘Windows-Sicherheit

IF‘ngramme,l'Dateien durchsuchen @ abrmelden Dl

s | B & 2| o[ 6 |

Beim ersten Start des DriveLock Control Center 6ffnet sich der Einstellungs-Dialog. Hier geben Sie
den Namen des Servers an, auf dem der DriveLock Enterprise Service installiert wurde.
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willkgmmen - Drivelock Control Center

Start Aktionen Einstellungen

-y

ik

Assistieren

Untersuchen
wiilkommen

DriveLock Enterprise Server Einstellungen

:’ CenterTools Servemame |[WCT-LBO-DESLL| [= , \

Port. B067

Drive

Yerbinden DCC Schiiefien

Control Center 9

Alternativ wéahlen Sie den DriveLock Enterprise Service aus dem Pull Down Meni aus. Klicken Sie
anschlieBend auf Verbinden.

Nun startet das DriveLock Control Center mit einer bisher noch fast leeren Datenbank.

Srartuate - Drwvelock Control Center

fitioren  Erstelungen

S Q
28 3E o

Startiete Hskees

Forenck Report Wk

ntersuchen

x
g (Ibersicht

Ubersictt (e dan Systemoustand und dhe Desschent sle.

£ Lizenzierung
[T pe——
Anbivirus Abocibe:

@ Agenten

a [eraic bt

;‘g Andivinus

,F Gerstekontrolle

| & Aoplkationskontrolle

51| ¥erschinsehng

& Wjpdvinistrotor [ VET-LRO-DESIL
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4.2 Erstellung des DrivelLock
Gruppenrichtlinien Objektes

Zeitaufwand: ca. 10 min.

Erstellen Sie jetzt ein Gruppenrichtlinienobjekt, mit dem Sie DriveLock zentral in Ihrem Netzwerk

konfigurieren.

B Gruppenrichtlinienverwaltung _[Of =
|2 Datei  Akbion  Ansicht  Fenster 7 ‘ |

&= |#E X0 (HE

3’ Gruppenrichtlinienverwaltung
=] _ﬂ Gesamtstruktur; labor.ct
B (55 Doménen
= 3 Ibulabor.ct
s/ Default Client settings

{7 Standaorte
s Gruppenrichtlinienmodelierung
i_ Gruppenrichtlinienergebnisse

| j ;|

DriveLock Konfiguration
Bereich | Detallsl Elnslellungenl Delegierung

Yerkniipfungen

’: Daault Domein Poicy Fiir dieses Verzeichnis anzeigen: I\b.labor ot j
2, Refuse machine account passwore Die falgenden Standarte, Dom8nen und Organisationseinheiten sind mit dem Objekt werkniipft:
fT Damain Contrallers Plad = | Erzwungen | Yerkniipfung aktiviert I Pfad
= Korsten Bl DriveLack Nein Iz Ib.lber, o/DriveLock
o Service Accounts
= (=] Drivelock
s rfiguration
= Gruppenrichtlinienobjekte
7 WMI-Fiter 4 »
L] Starter-Gruppenrichtliniznobjekte

Sicherheitsfilterung

Gruppen, Benutzer und Computer:

Die Einstellungen dieses Gruppenrchtlinienobjekts gelten nur fur die folgenden

Mamg =

B2 Authentifizierte Benutzer

Hinzufligen... Entfernen I

Elgenschaften I

WMI-Filterung

Dieses Gruppenrichtiinienobjekt ist mit folgendem W I-Filter verkniipft

|<Ke|n>

j (AFfrer

Das GPO muss auf den Computerkonten wirken, die vom DriveLock Schutz profitieren sollen. Je

nach Organisation

lhres Active Directory muissen die Computerkonten noch

in eine

Organisationseinheit verschoben werden, auf die das Gruppenrichtlinienobjekt dann verlinkt

werden kann.

4.3 Einrichten der DriveLock
Grundkonfiguration

Zeitaufwand: ca. 60 min.

Bitte 6ffnen Sie nun das neu angelegte Gruppenrichtlinienobjekt zum Bearbeiten. Die DrivelLock
Management Konsole muss dabei auf diesem Rechner installiert sein, damit die DrivelLock

Einstellungen sichtbar we

rden.
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= i Computerkonfiguration
= [ Richtlinien
| Softwaresinstellungen
] windows-Einstellungen
= @ CenterTools Drivelock
@ Globale Einstellungen
Ca Laufwerke

DriveLock Gruppenrichtlinien-

ie - x

Sie beginnen mit einer neuen DriveLock-Richtlinie,
Sie: kisnnen mit einer leeren Richtlinie beginnen oder vorkonFigurierte Einstellungen dbernehmen.

Neue Richtl

=

Gerite Yorkonfiqurierte Einstellungen

o
etzwerkarafile ‘Wahlen Sie eine der workonfigurierten Szenarien, welche die gangisten
Arwwendungen Sicherheitsphilosophien reprasentieren, Seien Sie sicher in Minuten,
Verschlisselung ’
Antivirus

G Management-Konsole

| Administrative Yorlagen: Yom
| Einstellungen

B 4, Benutzerkonfiguration
" Richtlinien

" Einstelungsn

Sperrt alle externen Laufwerke und meldet Versuche, ein Laufwerk
anzuschlieen. Diese Konfiguration setzt eine Richtlinie um, die den
Gebrauch von externen Gerdten komplett untersagt,

Anwenden

Abbrechen

B Gruppenrichtlinienverwaltungs-Editor =] 3
Datei  Akkion  Ansicht 7

e nm D E

_EJ' DriveLock Test Konfiguration [WCT-LEO-LI -

/4. Sie arbeiten mit einer Testversion von DriveLock,
Y Keine Lizenz installert. Alle Agenten Funktionieren filr 30 Tage ab Installation.

—, Drivelock-Einstellungen in Gruppenrichtlinienobjekte kinnen in Drivelock Enterprise Services gesichert
werden, so dass alle Daten sicher und versioniert sind.

1 _>| @ Sicherheitskopie auf Drivel ack Enterprise Service akbivieren

&l

|Femg ‘

Bitte wahlen Sie im ,Neue Richtlinie* Dialog den Punkt ,Externe Laufwerke sperren“ und klicken

auf Anwenden*.

¥orkonfigurierte Einstellungen

Vorkonfigurierte
Einstellungen

Sie haben eine vorkonfigunierte
Eirstellung gewahlt, um innerhalb won
irten sicher zu sein.

Diezer Azziztent sammelt zusatzliche
Infarmationes, um die Einstellungen
aklivieren zu konnen.

< Zuriick Abbrechen |

Bitte folgen Sie dem Konfiguration- Assistenten um die grundlegenden DrivelLock Einstellungen zu

erhalten.
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¥orkonfigurierte Einstellungen [ x|

Gewadhite Konfiguration bestatigen |
Die gewahlte Konfiguration wird ubermommen, sobald Sie "Weiter"! v l
klicken.

Gewahlte Konfiguration

Externe Laufwerke sperren

Spert alle externen Laufwerke und meldet Yersuche, ein Laubwerk
anzuzchliefen. Diese Konfiguration setzt eine Richtlinie um, die den Gebrauch
won externen Geraten komplett untersagt.

Dieze Auswahl wird Ubemommen, wenn Sie auf "weiter'" klicken. Alle bersits
exiztierenden Einztellungen werden dabei s0 angepaszst, das Sie der gewahlten

Konfiguration entzprechen.

£ Zunick

Abbrechen |

In diesem Beispiel erhalten Sie eine Konfiguration mit welcher alle externen Wechseldatentrager

gesperrt werden.

¥Yorkonfigurierte Einstellungen

Lizenzdatei

"Wahlen Sie eine Lizenzdatei oder klicken Sie "wheiter'” flr eine IE‘* |

Dremaoversion.

¢ Lizenzdater importieren... I Computer dehitieres... |

Lizenzvenwendung

Anzahl der lizenzierten Computer 0

Computer im Active Directory

20

Aktuells Lizenz

Ez izt keine Lizenz kanfiguriert,

£ Zunick Weiter > | hbblechenl

Bitte importieren Sie

-,

o

Ihre Lizenz unter ,Lizenzdatei importieren*.

Im Download-Paket ist eine Test-Lizenz enthalten, die fir 10 Agenten giltig
ist. Diese Lizenz  (AgentTriallic) kann man im  Standard
Installationsverzeichnis (z.B. unter “C:\Programme\CenterTools\
DriveLock\Tools”) finden. Die DriveLock Festplattenverschliisselung ist in
dieser Test-Lizenz nicht enthalten.

Bitte klicken Sie auf ,Lizenzdatei importieren“ und folgen Sie den Anweisungen des Assistenten.
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¥orkonfigurierte Einstellungen [ x|
Lizenzdatei -
Wahlen Sie eine Lizenzdatei oder klicken Sie "wWeiter" flr eine L]
Demoversion.

| Lizenzdater impartieres. . I Computer definisras. . |

Lizenzvenwendung
Anzahl der lizenzierten Computer 10
Computer im Active Directory 20

/vy, Sie miizsen eine Liste won Computem angeben, auf welchen Drivelock
aktiv zein soll, weil Sie mebr Computer als Lizenzen besitzen.

Aktuele Lizenz

Lizenz-10: FO3kdZ78-fe2 2-4bd0-a57f-dad 1505 -
Lizenziert fuir: L Agent Trial Licensze
Lizenz-Typ: Agenten-Dema-Lizenz

Lizenzierte Option:  Drivelock Encreyption To Go
Agenten-Demo-Lizenz LI

£ Zurlick | Weiter > | .&bbrechenl

Sollten in IThrem Active Directory Umfeld mehr Computer als hier lizenzierte Computer gelistet sein,
so klicke Sie bitte auf Computer definieren

Eigenschaften EH

Allgemein  Lizenzierte Computer I Ausgenommene Computer I

Leqt fest, auf welchen Adgenten welche Diivel ock-Komponenten genutzt werden konnen.

Full Digk Encrpption und Antiviiug werden enteprechend dieser Liste installiert oder
deinstalliert.

Computer oder Gruppe
< Alle Computer =
ST

| Agent I Encm... | FDE I Antivir...l

0o [

Ainzahl der Computer 1

Hirzufligen vI Entfernen |

0K I Abbrechenl Ulgemehmenl

und geben Sie mindestens einen PC an auf welchem DriveLock aktiv sein soll.
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Einstellungen fiir Ereignisitbermittlung

DriveLock Enterprise Service .
Legen Sie die Verbindung zum DriveLock Enterprize Service fest, L]

" DriveLock Enterprise Service automatizch finden

¢ erbindungsdaten manuell angsben

ServerMame |VCT-LEO-DEST|

Server-Port [HTTR) IEDEE

Server-Part [HTTPS] IBDB? [~ HTTPS erzwingen

< Zuriick I W giter » I Abblechenl

AbschlieBend markieren Sie ,DriveLock Enterprise Service automatisch finden“ und klicken auf
Weiter. Optional geben Sie die Verbindungsdaten zu Ihrem DriveLock Enterprise Service manuell
ein. In unserem Beispiel wére dies z.B. der lokale Servername auf welchem aktuell die Installation

stattfindet.
¥orkonfigurierte Einstellungen B

Vorkonfigurierte
Einstellungen

Die gewahite Konfiguration wurde
aktiviert und wird won Drivelock
Agenten jetzt verwendet.

< Zuriick Abbrechen |

Die Grundeinstellungen sind nun abgeschlossen, klicken Sie bitte auf Fertig stellen.

Um die vordefinierten Einstellungen in der DriveLock MMC zu priifen, 6ffnen Sie dann bitte den
Bereich Laufwerke.
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Datei  aAktion  Ansicht 7

" Gruppenrichtlinienverwaltungs-Editor

I [=] 3

Y EEI EELE

__j’ DriveLock Konfiguration [WCT-LEO-
[= A Computerkonfiguration
= || Richtlinien
| Softwaresinstellungen
| Windows-Einstellungen
= @ CenterTools Drivelock
@ Globale Einstellung
= @ Laufwerks
Einstellunigen
" Sperr-Einstellur
& Laufwerks-whi
T8 Dateifileer-varl;
1) Autorisierte Me
aerdte
L Netzwerkprofile
Anwendungen
% Werschlisselung

HH L

Antivirus

o Management-Kons:
| Administrative Vaorlager
| Einstellungen
Benutzerkonfiguration
| Richtfinien
| Einstellungen

]

[ e F

KN — 3|

-
i
K

Diskettenlaufwerke
0, Gesperrt

Sperr-Einstellungen

Konfiguriert die Basis-Richtlinie fir ale Laufwerke getrennt nach

Laufwrerkskateqorie,

Beginnen Sie mit Threr Konfiguration hier um zu bestimmen, wie
Laufwerke in Threm Metzwerk kontraliert werden sollen. Der

verwendete Bus-Typ (USB, 1394 oder SD) besitzt eing hihere Prioritat

als der Laufwerkstyp (z.E. CD-ROM],

Definiert die Basis-Richtlinie fir Diskettenlaufwerks.
Bitte beachten Sie, das (ber USE oder FireWire angeschlossene Laufwerke Ober die USE- oder FiretWire
Richtlinisn werwalket werden missen,

CD-ROM-Laufwerke
@ Gespertt

E Klaszische MMC-Anzicht

Definiert die Basis-Richtlinie fir CD-ROM-Laufwerke. Dies behinhaltet auch DYD-Laufwerke und COYOVD-

Brerner.

Bitte beachten Sie, das (ber USE oder FireWire angeschlossene Laufwerke Ober die USE- oder FiretWire
Richtlinien werwaltet werden missen,

USB-angeschlossene Laufwerke

@ Gesperrt

Definiert die Basis-Richtlinie fir USE-angeschlossene Laufwerke.
Diese Richtlinie besitzt eine hithere Prioritat als die Richtlinien Fir Disketten f CO-ROM und sonstige

‘Wechseldatentrager.

FireWire {1394)-angeschlossene Laufwerke

0. Gesperrt

Definiert die Basis-Richtlinie fir FireWire (1394)-angeschlossene Laufwerke,
Diese Richtliniz besitzt eine héhere Prioritat als die Richtlinizn Fir Disketten | CD-ROM und sonstige

Wechseldatentrager.

I

|4

|Fertig

Anhand des Schloss-Symbols sehen Sie, das DriveLock bereits in der Grundeinstellung den Zugriff

auf alle Datentrager-Arten sperrt, mit Ausnahme der fest installierten Festplatten.

Zur granularen

Laufwerke”.

Einstellung der
Laufwerkskategorie (zum Beispiel

Laufwerks

25

Berechtigung 6ffnen

USB-angeschlossene Laufwerke)
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E' Gruppenrichtlinienverwaltungs-Editor

Datei  Akkion  Ansicht  ?

o A el 7 el =

=/ Drivelock Konfiguration [¥CT-LBO- =
=l A Computerkonfiguration Sperr-E“Iste“u ngen
=l [ Richtlinisn Konfiguriert die Basis-Richtlinie flr ale Laufwerke getrennt nach
'__ Softwareeinstellungen Laufwerkskateqorie,
_| Windows-Einstellungen Eigenschaften von USB-angeschlossene Laufwerke B l e
=] ﬁ CenterTools DriveLock T =
P Globale Einstellung Optionen | Laufwerke | Befehle ere Priartat
B o Laufwerke Allgemein I Filker # Schattenk. | Nachrichten
Einstellungen 1
o SPett-Einstellur 1I5E-anneschinzsene Laufwerke )
® Laufwerks-whi  Edaub HC-fingicht
3 Dateifiker-vorl: frauben
[ Autorisisrke Me & Speren fiir alle Benutzer (Standard)
Gerate i " Spemen, aber Zugiff fiir definierte Benutzer und Gruppen erlauben
K" Netzwerkprofile Diskettenla
Anwendungen £ Gesperrt Benutzer oder Gruppe | Lesen [ Schre. |
verschilisselung Definiert die B )
Antivirus Bitte beachter Wire
Richtlinien wer b
@ Management-Kons:
| Adrinistrative Yorlager
| Einstellungen CD-ROM-Lat
= 42, Benutzerkonfiguration £, Gespertt
_ Richtlirien | Definiart die B /DVD-
~| Einstellungen Brenner.
Bitte beachter Wire
Richtlinien wer
- USB-angesc
] 0 Gesperrt Hinzufiigen... | Entfermen |
| Definiert die B
Ciese Richtlinie
Wethseldaten Ok, I Abbrechen [Eemetmen

FireWire {1394)-angeschlossene Laufwerke
£, Gesperrt

I Definiert die Basis-Richtlinie Fir FireWire {1394)-angeschlossene Laufwerke.
Diese Richtlinie besitzt eine hihere Prioritat als die Richtlinien Fir Disketten | CO-ROM und sonstige
Wechseldatentrager.

| [ =

|Fertig | |

Im nun 6ffnenden Dialog kénnen Sie die Zugriffsberechtigungen entsprechend Ihren Wiinschen
und Anforderungen konfigurieren. Im Beispiel bekommen nur Administratoren Schreibzugriff,
wahrend normale Benutzer nur lesend auf USB angeschlossene Laufwerke zugreifen kdnnen.
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Eigenschaften yon UsB-angeschlossene Laufwerke K E
Optionen I Laufwerke I Befehle I
Allgemein | Filter # Schattenk. I M achrichten
|15B-angeschlossene Laufwerke

" Erlauben

" Spemen fiir alle Benutzer [Standard)

% Spermen, aber Zugiff fir definierte Benutzer und Gruppen erlauben
Benutzer oder Gruppe | Lesen | Schre.. |
B Domanen-tdming
aEUSer‘l D

Hinzufligen... | Entfernen |

ok I Abbrechen Obernehmen

Klicken Sie dann bitte auf die Registerkarte ,Filter / Schattenkopie“. Hier kdénnen Sie die
Dateiprotokollierung aktivieren, um Uber alle Dateien benachrichtigt zu werden, die von USB
Laufwerken gelesen oder auf diese geschrieben werden.

Dazu aktivieren Sie die Option ,Protokollieren und Schattenkopie® und wahlen mittels ,Hinzuftigen®
aus dem zugehdorigen Dialog die Vorlage ,Nur Protokollierung®.

Eigenschaften yon UsB-angeschlossene Laufwerke K E

Optionen | Laufwerke | Befehle I
Allgemein Filter / Schattenk. | M achrichten
[ Dateien filkem

¥ Pratokallieren und Schattenkopie

Filker ¢ Protokoll / S chattenkopie mit Einstellungen dieser VYorlage

Fieihe... | Filtervarlage |
1 MHur Protokollienng

; Entfernen | il il

ok Abbrechen Obernehmen

Optional konnen Sie zusatzlich unter Optionen die ,Verschlisselung erzwingen* und
.unverschlisselte  Laufwerke automatisch verschlisseln“. Damit koénnen alle USB
angeschlossenen Laufwerke nur noch verschlisselt verwendet werden.
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Eigenschaften von USB-angeschlossene Laufwerke E

Allgemein | Filter / Schattenk. I Machrichten
Optioren I Laubwerke I Befehle

W Werschiiizselung erzwingen

v Urwerschiisselte Laufwerke automatizch verschliisselrd

[ Beim ersten Schreibzugrnitf verschiizseln

[~ Stienger Test auf verschiiizseltes Medium [nur DriveLock-D ateien]

s Bitte konfigurieren Sie Verschllizzelung | Wechseldatentrager-
Yerzchliizzelung | Erzwungene Yerschilizzelung, Andernfalls wird
dieze Einztellung nicht funktionieren.

[~ Medien-Autonisienung erforderdlich (Mur CO/DVD -Laufwerke)

[ Auf Viren szannen bevor Zugniff erlaubt wird

Seanning-Prafil < Standard-5 canning-Proafil » j

[ Sustem Liberpriifen, beyvor Zugriff auf Laufwerk gewshit wird

Tvp | B ezchreibung | Hinzufi.,igen...l
Bearbeiten... |
[Lmzchen |

(] 4 I Abbrechenl Lllgemehmenl

Treffen Sie diese Einstellungen nun fur alle anderen Laufwerks-Kategorien, z.B. CD-Laufwerke,
Floppy usw.

Zusatzlich kénnen Sie im Bereich ,WhiteList-Regeln“ einzelne Regeln fir einzelne Laufwerke
anlegen. Dies ist dann sinnvoll, wenn Sie den Zugriff nur auf lhnen bekannte Laufwerke
einschranken mdéchten.

Rechtsklicken Sie dazu auf ,Laufwerks-Whitelist-Regel — Neu — Gerate Regel...".
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‘-" Gruppentichtlinienverwaltungs-Editor

Datei  Akkon  Ansicht  ?

Y EEEINEEE

_: Dirivelock Konfiguration [WCT-LEO-
[=] 8 Computerkonfiguration

= ] Richtlirien
| Softwareeinstellungen
| windows-Einstellungen

=

N

= ﬁ CenterTools Drivelock
({;a Globale Einstellung:
[ o Laufwerke
= Einstellungen
s Sperr-Einstelur
o [E
3 Dateifilter-vorl
B Autorisierte M
IP Gerdte
L Netzwerkprofile
Anwendungen
B Werschlisselung
= "\L.E' Wechseldaten

i Einstellung
Container-|
Erzwungen

@ Full Disk Encryp

0 Antivirus

& Management-Kons:
| Administrative Yorlager
| Einstellungen
Benutzerkonfiguration
| Richtlinien
| Einstellungen

0 & &

Hersteller 1D | Regeltyp I Pradukt ID | Bedingung | Status

I Regel-Typ

| Eemerkung

“whitelist-Regel-io, .

Metzwerklaufwerk-Regel...
WebDay-Metzwerklaufwerk-Regel...
Gerategrafie-Regel...

Basis-Reqgel...
Terminaldienste-Regel...

Regel aus Yorlage...

Ordnet..,

Ansicht
Liske exportieren.. .,
Eigenschaften

HilFe

|

2l

| ol

|Ftlgt eine neue Regel basierend auf Hersteller- und Produkk-ID in die Liste ein,

Im nun 6ffnenden Dialog kdnnen Sie sich tber den Button ...

auf einen PC mit installiertem

DriveLock Agenten verbinden, um Informationen Uber die derzeit angeschlossenen Laufwerke zu

bekommen.

Eigenschaften von Neue Ausnahme EE3 I

Metzwerke | Benutzer I Laufwerke I Machrichten I Optionen I Eefehlel

Allgerneir | Zuariffsrechte | Filter / Schattenk. I Zeiten I Camputer
Hersteller 1D || |
Produkt 1D~ |

Bemerkung

Symbal I\;:J vl

[ Mur definierte Sefennummern zulassen

Senennum...  « |Bemerkung

Himzufugen.. |
Entfemen |
Bearbeiten... |

Ok I Abbrechen

[Jbernetmen
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Suchen Sie das Laufwerk, welchen Sie freigeben méchten, und Gbernehmen Sie die Informationen
mit OK.

Uber die bereits bekannten Registerkarten ,Zugriffsrechte* und ,Optionen* kénnen Sie die Detail-
Einstellungen zu dieser Regel vornehmen.

Eigenschaften von Neue Ausnahme K E

Metzwerke | Benutzer | Laufwerke I Machrichten I Optionen I Befehle
Allgemein Zugriffsrechte I Filter / Schattenk. I Zeiten I Computer

Sper-Einstellungen
" Erlauben
" Spermen fiir alle Benutzer

% Spenen, aber Zugriff fuir definierte Benutzer und Gruppen erlauben

Benutzer oder Gruppe | Lezen | Schre... |

a Uzerl

Entfermen |

(]S | Abbrechen Obemehmen
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5 Vertellung der DriveLock
Agenten im Netzwerk

Zeitaufwand: ca. 20 min.

Nachdem Sie Ihre Grundkonfiguration abgeschlossen haben, kdnnen Sie den DriveLock Agenten
in Ihrem Netzwerk verteilen. Am Beispiel verteilen wir den Agenten ebenfalls tUber die Microsoft

Gruppenrichtlinien.

Vorarbeiten: Bitte erstellen Sie zur Verteilung von MSI-Paketen Uber Gruppenrichtlinien eine
Freigabe auf lhrem File-Server. Bitte achten Sie darauf, der Gruppe ,Jeder* Lese-Berechtigungen
zu vergeben (Freigabe- und NTFS-Berechtigungen). Kopieren Sie anschlieRend das MSI Paket
des DriveLock Agenten ,DriveLockAgent.msi“ in den freigegebenen Ordner.

Nun erstellen Sie ein zweites Gruppenrichtlinienobjekt zur Softwareverteilung. CenterTools
empfiehlt, sowohl zur Softwareverteilung als auch zur DriveLock Konfiguration immer ein eigenes
Gruppenrichtlinienobjekt anzulegen.

=t Gruppentichtlinienobiekke
7 WMI-Filter
g Starter-Gruppenrichtlinienobjekke
[ Standorte
564 Gruppenrichtlinienmodellisrung
i. Gruppentichtlinienergebnisse

E_.' Gruppenrichtlinienverwaltung !EI m
i Datei  Aktion  Ansicht  Fenster 7 ‘ = IE il
e 2mXcHE
|5, Gruppenrichtliniemverwaltung Software Verteilung
= _v.;\_\‘ Gesamkstrukiur: CenterTools.labar Bersich | . 5 5
= 3_:-3 Doménen Detal\s' Emste\lungen' Delaglarumgl
=1 %5 Ibo.CenterTools labar Werknupfungen
[ Default Damain Policy E P A

a5 Ur dieses Werzeichnis anzeigen: -

= TIME Service IIbo.CenterTooIs.Iabor J

5/ WSS Die falgenden Standarte, Domanen und Organisationseinheiten sind mit dem Objekt verkniipft:

ET ‘I:DDDP(ES font Pfad = | Erzwungenl “Werkniipfung akt\viertl Pfad
=2 -omputerkanien (&1 Computerkonten Mein Ja Ibo. CenterT ools.labor/Computerkc

<

Sicherheitsfilterung

Die Einstellungen dieses Gruppenrichtlinienobiekts gelten nur flir die folgenden
Gruppen, Benutzer und Compuiter.

Name +

52, Authenticated Users

Hinzufiigen... Entfernen | Eigenzchaften |
i
WMI-Filterung
Dieses Gruppenrichtinienobjekt izt mit falaendern WI-Filter verkniipft:
|<kein: =] Dffri=n |

Offnen Sie das Gruppenrichtlinienobjekt zur Bearbeitung.

Bitte oOffnen Sie den Knoten ,Computerkonfiguration — Richtlinien — Softwareeinstellungen —

Softwareinstallation®.
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B Gruppenrichtlinienverwaltungs-Editor [_ O]
Dakei  Akbion  Ansicht 7

L A ERENEN ? e

_: Software Verkellung [YCT-LBO-LDC1 LEBQ, CENTERT! | Mame | Version | Bereitstellungsz... | Quelle |
= il Computerkonfiguration ) ) ) i
= 7 RichHinisn In dieser Ansicht werden keine Elemente angezeigt,

= ] Softwaresinstellungan

on
| windows-Einstellungen
@ CenterTaoals Drivelack
| Administrative Yorlagen: Yo lokalen Ce
| Einstellungen
= 42, Benutzerkonfiguration
" Richtlinien
| Einstellungen

I ‘ - | I

Um ein neues Paket zur Verteilung einzurichten, wéhlen Sie auf dem Kontext-Meni den Punkt

.Neu — Paket".
B Gruppenrichtlinienverwaltungs-Editor =3

Datei  Akkion  Ansicht  #

o Al ERENEN ? e

_: Software Vertellung [YCT-LBO-LDC1 LEQ, CENTERT! | Mame | Version | Beraitstellungsz... | Quelle |
= il Computerkonfiguration ) . ) .
= 7 Richtlinien In dieser Ansicht werden keine Elemente angezeigt,

= || Softwaresinstellungan
Softwareinstallation
| windows-Einstellungen
@ CenterTaoals Drivelack =l
| Administrative Yorlagen: Yo lokalen Ce
| Einstellungen
= 4?, Benutzerkonfiguration
“| Richtlinien Ansicht 4
| Einstellungen

Einfiigen
Aktualisieren

Symbuole anordnen »
Am Raster ausrichten
Eigenschaften

Hilfe

o 3|

|FE|gt ein Paket hinzu, | |

Waéhlen Sie im sich nun o6ffnenden Dialog das DriveLock MSI-Paket aus Ihrer neu erstellten
Freigabe.
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B ioffnen E
g( ‘)v| . = Metzwerk = WCT-LBO-LDC1 - Drivelock = Verteilung - lmJ I Verteilung durchsuchen 2]
Organisieren *  Meuer Ordner = ~ 0O ﬂ

M YCT-LBO-DL42 ;I MName Anderungsdatum | Tvp | Grife | |

M YoT-LBO-LDCL
. config
o Drivelock
. Builds
. config
. Eri

. himl
J install J
. License

. MSI
. PD &850 insta
. Phinskall_bin

. scripke LI

iinﬂ‘ Drivelockagent. msi

Dateinarmme: IDriveLockAgent.msi

j IWindows Installer-Pakete (*.msj

Offhen I

Abbrechen |

4

Schliel3en Sie den Dialog mit der Option ,Zugewiesen” und einem Klick auf OK.

Software bereitstellen m

“wahlen Sie die Bereitstellungsmethode aus:

£ Yerdferticht
¥ Fugewiessn

" Enweitert

wahlen Sie diese Option, umn die Anwendung ohre Anderungen

ZUZUWEISEN,

OF. I Abbrechen

Nun wird der DriveLock Agent automatisch auf allen PCs installiert, die im Einflussbereich lhrer
neu erstellten Gruppenrichtlinienobjekte liegen. Bitte beachten Sie, dass die Installation nicht
automatisch startet, sondern erst nach dem Aktualisieren der Richtlinien (gpupdate) und einem

Reboot.

Danach ist der DriveLock Agent sofort einsatzbereit und Gbermittelt alle Ereignisse an lhren neuen
DriveLock Enterprise Service.

Auf einem Windows Server mit 64Bit Betriebssystem, kénnen in diesem Schritt sowohl 32Bit und
auch 64Bit Softwarepakete zur Verteilung vorbereitet werden. In diesem Fall ist zu beachten, dass
fur das 32 Bit Softwarepaket die Markierung fir ,Diese 32-Bit-X86- Anwendung fir Win64-
Computer bereitstellen“ entfernt wird.
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B Gruppenrichtiinienverwaltungs-Editor _[alx

= 2[EE = B

j’ DriveLock Konfiguration [YCT-LBO-
= & Computerkonfiguration
= [ Richtlinien
= | Softwaresinstelungsn
Softwareinstallatio
| Windows-Einstellungen
@ CenterTools Drivelock
| Administrative Yorlager
| Einstellungen
B i, Benutzerkonfiguration
| Richtlinien
~| Einstellungen

16|

Mame = | Version | Bersitstellungsz,.. | Quelle
CenterTools DriveLock ... 7.1 Zugewiesen ik B 151
CenterToo\s DriveLock ... 7.1 Zugewiesen W LA T2 D

Eigenschaften von CenterTools DriveLock Agent

Aktualisierungen | Kategorien | Bnderungen I Sicherheit |

Allgemein Beeitstellung von Software

Erweiterte Bereitstellungsoptionen

[ Bereitstellungzart

€ Wersfferticht

[~ Erweiterte B

llungsoptionen:

™ Sprache beim Bersitstellen dieses Pakets ignorisren
i+ Zugewiesen

[~ Bereitstellungzoptionen —

¥ sutomatischinstallien [ Diese 32-Bit#BE-Armendung fiir WinE4-Computer bereitstellen

™ Anwendung deinstall [T OLEKlasse und Produktinfarmationen einbezieher.

Wenmaltungsbereichs
[ Paket i der Svsterns

~ Erweiterte Diagnoseinformationen:

Produkteode: {FAAE 841 A-BEIE-4385-433F - DF0S7 263651 3}
[T Bnwendung bei som Bereitstellungs- i
e anzahl:
[~ Benutzeroberflichenoptic Skriptname: W R b Eaatilolicies

%{00ct E2A87E7F574832—AD81 -E911B25C43FF}
SMachinehspplications
4{BEDCFABC-AB16-4716-83B6-389EABED 041 5} aas

) Einfach

&l aimum

Erweitert.

iveLock_Agent.msi
iveLock_Agent_xéd.msi

Abbrechen

Damit wird sichergestellt, dass der 32 Bit Agent automatisch auf allen 32 Bit Computern installiert
wird, und der 64 Bit Agent automatisch auf allen 64 Bit Computern.

6 Zusammenfassung

Die Installation der verschiedenen Komponenten und die Einrichtung grundlegender Einstellungen

haben in diesem Beispiel ca. 145 Minuten in Anspruch genommen. Sogar bei

hohem

Installationsaufwand (z.B. SQL-Express Installation) und zusatzlichem Konfigurationsaufwand, weil
z.B. viele Regeln angelegt wurden, reichen 4 Stunden aus, um DriveLock sicher in Betrieb zu

nehmen.
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