DriveLock Managed Security Services:
Cyber Security auf Knopfdruck - einfach, wirtschaftlich und sofort verfiugbar

o
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Cyberangriffe werden immer trickreicher. Um mit neuen Bedrohungen Schritt zu halten, werden die
Aktualisierungszyklen bei Sicherheitssoftware immer kiirzer. Der personelle und finanzielle Aufwand
ist fur viele Unternehmen nicht zu leisten. Security Outsourcing an einen Provider mit breiter Losungs-
palette und Experten ist gerade fiir kleinere Unternehmen eine ernstzunehmende Option.

In digitalen Zeiten hangt der Erfolg Ihres Unternehmens maBgeblich davon ab, wie zuver-
lassig Sie Ihr Unternehmen und lhre Dienste vor Cyberangriffen und dem Verlust wertvoller
Daten bewahren. Viele Unternenmen erkennen, dass IT-Sicherheit Teil Inrer Digitalisierungs-
strategie sein muss und sie professionelle Sicherheitstools einsetzen mussen. Aber sie haben
oft nicht die finanziellen Ressourcen, Infrastruktur und Fachkrafte mit entsprechenden Skills,
um IT-Sicherheitslésungen laufend zu betreuen und zu aktualisieren. Vor allem kleinere
Unternehmen stellt Personalmangel vor Herausforderungen. Eine Alternative ist, IT-Security
Losungen outzusourcen, um einen Gewinn an Sicherheit und i.d.R. erhebliche Kostenein-
sparungen zu erreichen.

DriveLock Managed Security Services - ein Gewinn an Sicherheit

Die Cloud-basierte Security Lésung von DrivelLock bietet mehrschichtige Sicherheit von
Angriffspravention und AbwehrmaBnahmen bis zu automatischer Reaktion. Die Losung baut
Angreifern eine Reihe von Hurden auf, so dass Attacken maximal abgeschwacht werden.

Sie ist unmittelbar einsatzfahig und wirtschaftlich mit niedrigen Investitionskosten. Die
Sicherheitsprofile sind standardisiert, aber individuell nach Ihren Winschen und Sicherheits-
anforderungen konfigurierbar.

Die Vorteile liegen auf der Hand: Unternehmen kénnen sofort |hre IT-Sicherheit auf ein
hoheres Level heben, sie mUssen keine Ressourcen fur die Verwaltung, Infrastruktur oder
Hard- und Software bereitstellen. DriveLock verflgt Uber erfahrene Security-Experten und
passt sein Losungsportfolio kontinuierlich an die Cyberbedrohungen strategisch an.

Die DriveLock Application und Device Control verfligen Uber die international anerkannte
Common Criteria EAL3+ Zertifizierung und erfullen die Vorgabe fUr den Einsatz bei 6ffent-
lichen Auftraggebern und kritischen Infrastrukturen. Mit DriveLock Managed Security

erhalten Unternehmen dedizierte Konfigurationsmaglichkeiten, zum Beispiel fUr verschiedene

Compliance-Richtlinien oder die Umsetzung der DSGVO.

Vorteile Managed Security

+ EINFACH & SOFORT VERFUGBAR

+ GANZHEITLICHE SICHERHEIT DURCH DIE
DRIVELOCK ZERO TRUST PLATTFORM

+ EFFIZIENT UND WIRTSCHAFTLICH

+ NIEDRIGE INVESTITIONSKOSTEN

+ KEINE EIGENE INFRASTRUKTUR

+ KEINE DRITTHERSTELLER-SOFTWARE
+ RECHTS- UND RICHTLINIENKONFORM

+ ZIELGENAUES MANAGEMENT VON
SICHERHEITSPROFILEN

+ DER CLOUD-BASIERTE SERVICE KANN IHRE
DATEN VON ENDGERATEN AN JEDEM ORT
SICHERN.

+ INTERNATIONAL ZERTIFIZIERTE RECHENZEN-
TREN IN EUROPA, APAC UND NORDAMERIKA

Cyberbedrohungen - Status Quo

+ 6 FOLGEKOSTEN EINER ATTACKE: 4,2 MIO. US-$

+ MEHR ALS 50% ALLER UNTERNEHMEN SIND
ZIEL EINES ANGRIFFS.

+ MANGEL AN IT-SECURITY SPEZIALISTEN
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Unsere Vorteile der Endpoint Security aus der Cloud

Einfach und sofort verfiigbar. DriveLock bietet Ihnen einen umfassenden Security-Service:

» Hosting der kompletten Losung
» Verwaltung durch erfahrene Security Experten
« Sicherheitsstandards auf individuelle Anforderungen zugeschnitten

Mit unserem ready2go Security-Service arbeiten Sie effizient und wirtschaftlich:

» Geringe Investitionskosten
« Keine eigene Infrastruktur oder 3rd Party Software notig
» Abo-Modell basierend auf der Anzahl an Endgeraten

Rechts- & Richtlinienkonform - EU-DSGVO, BSI-Vorgaben, ISO 2700x oder HIPAA:

» Hoher Standard administrativer wie technischer SicherheitsmaBnahmen
« Z.B.Security Awareness Training, Management von Sicherheitsvorfallen, Workstation Security, Device-Kontrolle, Audit-Kontrolle etc.

Zielgenaues Management der Sicherheitsprofile:

+ Abbilden von individuellen Firmen-Sicherheitsrichtlinien
» Verwaltung und Konfiguration der Sicherheitsprofile durch DriveLock méglich

Hohe Datensicherheit in der Microsoft Azure Cloud:

DriveLock und Microsoft Azure Cloud gewahrleisten die Vertraulichkeit, Integritat und Hochverfligbarkeit Ihrer Daten:

- Hochster Schutz fiir Ihre Daten
« Gespeichertin einer dedizierten Instanz
» International verfiigbar

Rechenzentren mit hochverfiigbarer Infrastruktur in Europa, APAC und Americas. Zertifizierungen u.a.:

+ Cloud Computing Compliance Controls Catalogue (C5)
« BSl auditiert Microsoft Cloud Services.

DriveLock: Experte fiir IT- und Datensicherheit seit mehr als 20 Jahren

Das deutsche Unternehmen DriveLock SE wurde 1999 gegrindet und ist inzwischen einer der international fUhrenden Spezialisten
fUr cloud-basierte Endpoint-und Datensicherheit. Die Losungen umfassen MaBnahmen der Pravention wie auch zur Erkennung und
Einddmmung von Angreifern im System.

DriveLock ist Made in Germany mit Entwicklung und technischem Support aus Deutschland.
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