
DriveLock Security Education:
Menschliche Firewall durch Mitarbeitersensibilisierungs-
Kampagnen und Trainings stärken

Der Mensch ist das schwächste Glied in einer ganzheitlichen Sicherheitsstrategie. Unter-

suchungen belegen, dass menschliche Fehler zu den größten Risiken gehören. Deshalb ist 

es wichtig, die Belegschaft zu sensibilisieren und ihr zu erklären, wie wichtig sie innerhalb 

der Kette von Schutzmaßnahmen sind. Die Gefahren und Kosten eines erfolgreichen 

Angriff s lassen sich durch Schulungsmaßnahmen deutlich reduzieren. Diese Trainings sind 

jedoch üblicherweise einmalig, kostspielig und nicht nachhaltig, da sie selten in direktem 

zeitlichen Zusammenhang mit einer sicherheitsrelevanten Aktivität durchgeführt werden. 

Oft werden sie als unnötig oder lästig empfunden. 

Security Awareness Trainings von DriveLock schärfen ein nachhaltiges 
Sicherheitsbewusstsein. 

DriveLock Security Education ist kostengünstig, einfach, sehr fl exibel einsetzbar, kontinu-

ierlich online oder offl  ine verfügbar und komplett zentral administrierbar. Mitarbeiter 

können gezielt bei bestimmten Aktivitäten, wie z.B. dem Einstecken eines USB-Sticks 

oder dem Verbinden mit einem Bluetooth-Gerät, Hinweise auf die korrekte Verhaltensweise

und notwendige Sicherheitsmaßnahmen erhalten. Beim Starten einer Applikation kann 

DriveLock überprüfen, ob es sich um eine sichere Anwendung handelt und eine kurze 

Kampagne mit Sicherheitshinweisen zum „Umgang mit neuen Anwendungen“ abspielen. 

Anlassbezogene Kampagnen bleiben durch die zeitliche Verbindung nachhaltiger im 

Bewusstsein. 

Verbessern Sie einfach und kontinuierlich das Sicherheitsbewusstsein Ihrer Belegschaft, 

indem Sie automatisch einmal pro Woche oder Monat ein bestimmtes Training nach dem 

erstmaligen Anmelden am Computer anzeigen. Im Fall eines akuten Sicherheitsvorfalls 

können Sie ad hoc unternehmensweit entsprechende Verhaltensmaßnahmen veröff ent-

lichen, damit die Auswirkungen und möglichen Kosten so gering wie möglich bleiben.

+ STÄRKEN SIE DIE MENSCHLICHE FIREWALL!

+ EFFEKTIVES SICHERHEITSTRAINING, 

KOSTENGÜNSTIG UND SEHR FLEXIBEL 

EINSETZBAR

+ ANSPRECHENDE INHALTE, MICRO-LEARNINGS 

UND VIDEOSEQUENZEN

+ INTERAKTIVE ANZEIGE SICHERHEITSRELEVANTER   

INFORMATIONEN ZUM RICHTIGEN ZEITPUNKT

+ REDUZIERT DIE GEFAHREN UND KOSTEN VON 

CYBERATTACKEN

+ ERMÖGLICHT SCHNELLE REAKTION BEI 

SICHERHEITSVORFÄLLEN 

+ DOKUMENTIERT DIE UMSETZUNG VON SCHUTZ-  

MASSNAHMEN IM SINNE DER EU-DSGVO

+ ZIELGRUPPENORIENTIERTE SEGMENTIERUNG 

VON INHALTEN

+ ERLAUBT VERWENDUNG EIGENER MEDIEN-

FORMATE, WIE Z.B. TEXT, GRAFIKEN, VIDEO 

Vorteile DriveLock Security Education

Ein hoher Anteil erfolgreicher Cyberattacken ist auf menschliches Versagen oder Fehlverhalten 
zurückzuführen. Angreifer nutzen gezielt den Faktor Mensch aus, um über Phishing-Emails und Social 
Engineering an sensible Daten zu gelangen. Sie schleusen Schadsoftware durch manipulierte Wechsel-
datenträger im Unternehmen ein. Die Gefahren und Schäden durch einen erfolgreichen Angriff  lassen 
sich durch entsprechende Sensibilisierung von Mitarbeitern deutlich reduzieren.



Vorteile der DriveLock Security Awareness-Kampagnen

Sie können DriveLock Security Awareness-Kampagnen flexibel nach Ihren Anforderungen ein-

richten, um eine zielgruppenorientierte und wirkungsvolle Kommunikation zu gewährleisten:

•	 für bestimmte Benutzergruppen, Netzwerkumgebungen, Computergruppen oder einen 

festgelegten Zeitraum 

•	 Wählen Sie aus verschiedensten Medienformen das am besten geeignete aus: Reiner  

oder formatierter Text, Bilder oder Grafiken, PDF-Dokumente, Videos oder vorhandene 

Webseiten aus Intra- oder Internet. Sollten Sie bereits über eigene Medien verfügen,  

binden Sie diese schnell und ohne großen Aufwand mit ein. 

•	 Legen Sie fest, ob der User den angezeigten Inhalt sofort überspringen kann oder ganz 

ansehen und sogar bestätigen muss.

Einfacher können Sie als CISO einer Nachweispflicht nicht nachkommen und Compliance-Vor-

gaben einhalten. Gleichzeitig dokumentieren Sie deren Umsetzung im Sinne der EU-DSGVO.

DriveLock Security Awareness Content (Zusatzmodul)

Verwenden Sie qualitativ hochwertige Awareness Trainings als Kampagnen-Elemente zu den 

verschiedensten IT-Sicherheitsthemen und in unterschiedlichen Längen, von Kurztrainings als 

Video bis hin zu kompletten E-Learning Trainings mit Testfragen und Wissenscheck.  

Security Awareness Content erweitert die Sicherheitskampagnen u.a. zu den Themen:

•	 Datenschutzkonformer Umgang mit Informationen

•	 Verhalten und Melden bei ungewöhnlichen Vorkommnissen

•	 Sicherer Umgang mit Benutzerkonten, E-Mail und Passwörtern

•	 Verwendung mobiler Geräte im Unternehmen (BYOD)

•	 Sicheres Arbeiten außerhalb des Unternehmensnetzwerkes

•	 Erkennen und Verhalten bei Phishing- oder Malware-Attacken

•	 Richtiger Umgang mit Daten in der Cloud

•	 Angriffsmöglichkeiten über Social Engineering

•	 Insgesamt über 30 Themen, die kontinuierlich erweitert werden

Lernerfolgskontrolle durch Tests

Integrierte Tests ermöglichen, den Lernerfolg 

sofort eigenständig zu überprüfen und bei 

Bedarf den entsprechenden Abschnitt noch 

einmal zu vertiefen. Dieser zusätzliche und im 

Rahmen einer Subscription erhältliche Inhalt 

wird kontinuierlich aktualisiert, um aktuelle 

Themen ergänzt und Ihnen zentral und  

automatisch über den DriveLock Enterprise 

Server zur Verfügung gestellt. 

Dieser hochwertige Schulungsinhalt steht 

auch bestehenden DriveLock Kunden, die 

bereits Security Awareness-Kampagnen im 

Einsatz haben, als Add-On zur Verfügung.
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DriveLock: Experte für IT- und Datensicherheit seit mehr als 20 Jahren

Das deutsche Unternehmen DriveLock SE wurde 1999 gegründet und ist inzwischen einer der international führenden Spezialisten  

für cloud-basierte Endpoint-und Datensicherheit. Die Lösungen umfassen Maßnahmen der Prävention wie auch zur Erkennung und  

Eindämmung von Angreifern im System. 

DriveLock ist Made in Germany mit Entwicklung und technischem Support aus Deutschland.


